
4) W!RW8inch) floppy) disk) has) OW) tracksz) numbered) 6vv) to) 6RR) ghexN!)
The)format)of)each)track) is)disk8specific!)=ost)disks)split)each)track)
into) CB) “sectorsz”) but) older) disks) use) CO) sectors) per) track!) Some)
games) use) CRz) CCz) or) Cv!) "ewer) games) can) squeeze) up) to) CI)
sectors)in)a)single)trackT)?ust)figuring)out)how)data)is)stored)on)disk)
can)be)a)challenge!

DiskcLayout
4pples)have)a)built8in)“monitor”)and)naive)disassembler!
\onfusing)this)disassembler)is)not)hardT

DiskcBoot
4)disk)is)booted)in)stagesz)starting)from)R+=D
pC600ssROM))))finds)track)v)and)reads)sector)v)into)p800
p0801ss RAM)))))re8uses)part)of)pC600)code)to)read)more)sectors
)))))))))))))))))))))))))gusually)into)pB600DN
pB700ssRAM))) )uses)RWTS)at)pB800D)to)read)rest)of)disk

tipD)pC600)is)read8only!)Eut)the)code)there)is)surprisingly)flexible/
Yt)will)run)at)p9600z)p8600z)even)p1600!)Yf)you)copy)it)to)R4=z
you)can)insert)your)own)code)before)jumping)to)p0801!

ProloguecAndcEpilogue
=any) protected) disks) start) with) L+S) O!O) and) change) prologueJ
epilogue)values!)<ereSs)where)to)lookD)

)))))))))))))))))))vx))))))read)))))))write

)))))))))))))))))))LW)))6EjWW)))6E\;4
))prologue)))44)))6EjWU)))6E\;U
)J)))))))))))))))))jB))))6EjB4)))6E\I:
4LLRPSS
)\)))))))))))))))))LP)))6EjjC )))6E\4P
))epilogue)))44) ) 6EjjE)))6E\EO
)))))))))))))))))))PE)))))88888)) ) 6E\EI

))))))))))))))))))vx)))))))read))))))write

))))))))))))))))))LW)))6EIP;)))6EIWO
))prologue))44)))6EIUC)))6EIWI
)J))))))))))))))))4L)))6EIU\)))6EIWL
L4T4
)\))))))))))))))))LP)))6EjOW)))6EIjP
))epilogue))44)))6EjOU)))6EI4O
))))))))))))))))))PE)))))88888))))))6EI4I

Pvery)pirate)needsD
8

8

8

8

KnowcYourcTools
a) "YEEQP) PLYT+R) for) inspecting) raw) nibbles) and) determining) disk)
structure)g\opy)YY)Xlusz)"ibbles)4wayz)QocksmithN
a) SP\T+R) PLYT+R) for) searchingz) disassemblingz) patching)
sector8based)disks)gLisk)Uixerz)Elock)Wardenz)\opy)YY)XlusN
a) LP=UUUY") T++Q) for) converting) disks) to) a) standard) format)
g4dvanced)Lemuffinz)Super)LemuffinN
a) U4ST) LYS#) \+XYPR) for) backing) up) your) work8in8progressT)
gQocksmith)Uast)Lisk)Eackupz)U4STLS#z)Lisk)=uncherN

CommoncCodecObfuscation

Self-modifyingscode
EEvO8))):P)vB)EE))) )QSR)))$BB06))))H88)modifies)the)next)instruction
BB068)));C)BP))))))))))4L\))g6BPNzY
EEvI8)))v4))))))))))))))) 4SQ
EEvj8)))EE)))))))))))))))777

Ey)the)time)pBB06)is)executed!!!

EEvO8))):P)vB)EE ))))QSR)))$BB06
BB068)))OI)))))))))))) ))))SP\)))))))))))))))))H88)the)code)has)changedT
EEv;8)))BP)v4)EE ))))R+R)))6EEv4

Branchessintosthesmiddlesofsansinstruction
4PEW8))4v)vR))))))) )QLY)))16vR
4PE;8))I\)P\)E;))))STY)))6E;P\
4PE48))II))))))))))))))) LPY
4PEE8))I\)U:)E;))))STY)))6E;U:
4PEP8))II))))))))))))))) LPY
4PEU8))Uv)vC)))))))))))EPQ))$AEC2)))H88)Y)')v)herez)so)this)branches!!!
4P\C8))B\)I\)Uv)))))?=X)) g6UvI\N
4P\:8))E;)))))))))))))))777
4P\W8))I\)PE)E;))))STY)))6E;PE

4PEU8))Uv)vC)))))))))) EPQ))$AEC2
4P\C8))B\
AEC28))I\)Uv)E;)))))STY)))6E;Uv))))H88)!!!to)here)g?=X)is)never)executedN
4P\W8))I\)PE)E;)))))STY)))6E;PE

Manualsstacksmanipulation
vIvv8)))4j)WC)))))))))))QL4)))16vU))))))H88)push)address)to)stack)gp0FFFN
vIvR8))):I))))))))))))))))X<4
vIvO8)))4j)IP)))))))))))QL4)))16UU
vIvW8))):I))))))))))))))))X<4
vIvB8)))Rv)WL)B4)))))?SR)))6vIv\))))H88)call)subroutine)galso)pushes)to)stackN
vIvj8))):\)vv)vI))))) ?=X))6vIvv
vIv\8)))BI))))))))))))))))XQ4)))))))))))))))))H88) remove)address)pushed)by)?SR
vIvL8)))BI))))))))))))))) XQ4
vIvP8)))Bv))))))))))))))))RTS)))))))))))))))))H88)MreturnM)to)p0FFFqC)')p1000

?=X)at)p0809)is)never)executedT)Pxecution)continues)at)p1000!

Undocumentedsopcodes
vIvC8)));:))))))))))))))))777)))))))))))))))))) H88)huh7
vIvR8))):\)Ev)C\))))?=X)))6C\Ev

p74)is)an)undocumented)BWvR)opcode)that)does)nothingz)but)takes)a
one8byte)operand!)<ere)is)what)actually)executesD

vIvC8)));:):\)))))))))))L+X) 6:\zX
vIvO8)))Ev)C\))))))))))E\S))6vIRC))) H88)actually)a)branch8on8carry)gnot)a)?=XN

?=X)at)p0802)is)never)executedT

DiskcControl
Lisk)control)is)through)“soft8switchesz”)not)function)callsD
pC080-7,X))))move)drive)arm)gphase)v)offJonz)phase)C)offJon!!!)until)ON
pC088,X)))))))turn)off)drive)motor
pC089,X)))))))turn)on)drive)motor
pC08C,X)))))) read)raw)nibble)from)disk
pC08D,X)))))) reset)data)latch)gused)in)desync)nibble)checksN
gX)')boot)slot)x)6CvN

4am
toccdeprotect
andcpreserve
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Peeks,Pokes and Pirates
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